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Keinbruch

Fritzboxen sicher betreiben: Auto-Update,
Stealth Mode, WPA3 und vieles mehr

Gescheiterte Anmeldeversuche
am Webinterface der Fritzbox
zeigen, dass Cyber-Schurken
massenhaft versuchen, die Kon-
trolle liber schlecht gesicherte
AVM-Router zu (ibernehmen.
Mit wenigen Handgriffen
schiitzen Sie sich vor diesen
und weiteren Angriffen.

Von Ronald Eikenberg

M it zunehmender Haufigkeit errei-
chen uns Zuschriften von Lesern,
denen beunruhigende Aktivitdten im Er-
eignis-Log Ihrer Fritzboxen auffallen. Ein
zufilliges ausgewihltes Beispiel: ,,Seit drei
Tagen sind in der Logdatei meiner Fritz-
box vermehrt Einbruchversuche von der
IP-Adresse 185.232.52.55 zu verzeichnen.
[...] Auch wenn ich ein starkes Passwort
einsetze, ist es doch ein komisches Ge-
fuhl.“ Unbekannte versuchen demnach,
sich am Webinterface der Fritzboxen an-
zumelden - und das immer wieder, oft
iiber einenlangen Zeitraum. Haufig gehen
diese Anmeldeversuch von der gleichen

IP-Adresse aus, bei mehreren Lesern
versuchte sich etwa die IP-Adresse
185.232.52.55 etliche Male einzuloggen.

Gibt man diese Adresse bei Google
ein, landet man schnell bei AbuseIPDB,
einer Website, liber die man IP-Adressen
melden kann, die sich auffillig verhalten.
Zu 185.232.52.55 findet man dort bereits
Hunderte Beschwerden. Die meisten
kommen von Nutzern aus Deutschland
und betreffen Vorkommnisse der Katego-
rien ,Hacking® und ,,Brute-Force® zu-
meist wird auch die Fritzbox explizit als
Angriffsziel erwdhnt. Recherchiert man
weiter, zeigt sich, dass sich die IP-Adresse
bereits seit Sommer 2020 auffillig verhilt
und AVM-Router attackiert.

Aber wer steckt dahinter? Laut einer
Whois-Abfrage gehort die IP-Adresse zu
einem Unternehmen namens,,Internet IT
Company Inc.“, das offenbar auf den
Seychellen angemeldet wurde. Als Ab-
use-Kontaktist eine Freemail-Adresse bei
Yandex.ru angegeben - nicht gerade ver-
trauenerweckend. Etwas mehr verrat der
Portscan-Dienste Shodan: Er verortet die
Adresse in Amsterdam und ordnetihr den
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Hostnamen ,gamblermooz.prohoster.
unfo” zu.

Laut Shodan ist unter der IP-Adresse
lediglich ein OpenSSH-Server erreichbar.
Das spricht dafiir, dass dahinter nicht etwa
ein infizierter Desktop-Rechner steckt,
sondern eher ein Serversystem in irgend-
einem Rechenzentrum. Da die OpenSSH-
Version mit 7.4 reichlich alt ist und Sicher-
heitsliicken enthalt, wire es denkbar, dass
essichum einen vergessenen Server-Zom-
bie handelt, der iibernommen wurde und
nun fremdgesteuert wird.

Wer auch immer dahintersteckt, man
muss davon ausgehen, dass er keine red-
lichen Absichten hegt. Denn eine Fritzbox
ist ein hochattraktives Angriffsziel. Die
Titer gehen bei der Wahl ihrer potenziel-
len Opfer anscheinend wahllos vor, ver-
mutlich scannen sie stumpfweite Teile des
deutschen Internets nach Fritzboxen,
deren Webinterface von auflen erreichbar
ist. Offenbar haben es die Angreifer vor-
nehmlich auf den HTTPS-Standardport
443 abgesehen. Als Benutzernamen pro-
bieren sie unter anderem zahllose Mail-
adressen durch, meist mit .de-Endung. In
einem uns bekannten Fall geht aus dem
Ereignisbericht der Fritzbox hervor, dass
eine Liste mit Mailadressen deutscher
Kleinunternehmer zum Einsatz kam (kon-
takt@|domain].de). Unklar bleibt, ob die
Adressen aus offentlichen Quellen stam-
men oder irgendwo mit dazu passenden
Passwortern entwendet wurden.

Wer solche Login-Versuche in seinem
Fritzbox-Log entdeckt, sollte nicht gleich
in Panik verfallen. Es handelt sich erst mal
nur um gescheiterte Anmeldungen. Die
Situation ist vergleichbar mit einem Ein-
bruchsversuch, bei dem der Eindringling
in spe vor Threr Haustiir steht und auf gut
Gliick einen grofden Bund mit Schliisseln
durchprobiert. Passt keiner der vielen
Schliissel, zieht der Mochtegern-Einbre-
cher unverrichteter Dinge zur ndchsten
Haustiir weiter und versucht sein Gliick
erneut. Das ist ohne jede Frage unan-
genehm, doch noch nicht gefihrlich -
schliefilich bleibt die Haustiir verschlos-
sen.

Einbruchschutz

Damit das auch so bleibt, sollten Sie die
Einbruchsversuche zum Anlass nehmen,
Thr Schutzkonzept zu tiberpriifen und zu
verbessern. Denn spitestens, wenn der
Einbrecher vor Threr Tiir steht, kann man
nicht mehrvon einer theoretischen Gefahr
sprechen. Sie ist sehr konkret. Im besten
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Fall sorgen Sie dafiir, dass ein potenzieller
Einbrecher das Login-Formular - und
damit das gesamte Webinterface der Fritz-
box - gar nicht erst erreichen kann. Wenn
Sie ohnehin nicht von unterwegs auf Thren
Router oder dessen Dienste zugreifen,
dann besteht kein Grund, ihn aus dem
Internet erreichbar zu machen.

Bevor Sie mit dem Sicherheits-Check
loslegen, sollten Sie sicherstellen, dass das
Fundament stabil ist: Offnen Sie die Web-
oberfliche des Routers, die Sie aus dem
internen Netz iiber http://fritz.box errei-
chen, und stellen Sie sicher unter ,,Sys-
tem/Update” sicher, dass die aktuelle
Firmware-Version (FritzOS) installiertist.
Klicken Sie unten rechts auf ,Neues
FRITZ!0S suchen®, um die Update-Suche
anzustofien. Falls es ein Update gibt, soll-
ten Sie es gleich einspielen. Der Grund
ist simpel: Firmware-Updates konnen
nicht nur neue Funktionen und Bugfixes
mitbringen, sondern auch Sicherheits-
Patches, die Schwachstellen im Router-
Betriebssystem beheben.

Statten Sie auch der Unterseite ,,Au-
to-Update” einen Besuch ab und aktivie-
ren Sie mindestens die ,,Stufe II: Uber
neue FRITZ!OS-Versionen informieren
und notwendige Updates automatisch in-
stallieren®, damit Thr AVM-Router auto-
matisch Firmware-Updates einspielt, die
der Hersteller fiir sicherheitsrelevant halt.
Darunter konnen Sie bei ,,Zeitraum fiir
Updates® noch eine Startzeit fiir die auto-
matischen Updates einstellen, um sicher-
zustellen, dass Sie von den Aktualisierun-
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gen nicht tagsiiber aus dem Videocall mit
dem Chefgerissen werden. Eine Ubersicht
der aktuellen Firmware-Versionen fiir die
verschiedenen Fritzbox-Modelle finden
Sie unter ct.de/ynna. Falls Sie den
AVM-Router von Ihrem Provider erhalten
haben, dann konnen Sie Firmware-Up-
dates moglicherweise nicht selbst instal-
lieren. Dies ist insbesondere bei den Pro-
vidernvon Internet per TV-Kabel der Fall.
In diesem Fall konnen Sie nur abwarten,
bis der Provider das Update einspielt.

Wenn Thr Fritzbox-Modell nicht ldn-
ger mit Firmware-Updates versorgt wird,
dann ist es schon recht alt. Denken Sie in
diesem Fall iiber eine Neuanschaffung
nach. Eine moderne Fritzbox ist dank der
aktuellen Firmware nicht nur sicherer,
sondern durch die neuere Hardware auch
flotter. Es muss nicht zwangslaufig das
aktuelle und teure Spitzenmodell sein, je
nach Anforderungen reicht vielleicht auch
das gebrauchte Top-Modell von vor zwei
Jahren fiir die ndchsten Jahre aus.

Fenster und Tiiren verschlieBen

Steht das Firmware-Fundament, dann kon-
nen Sie sich einen Uberblick iiber die all-
gemeine Sicherheitslage verschaffen. Off-
nen Sie im Webinterface unter ,, Diagnose/
Sicherheit” den Sicherheitsbericht, der die
relevanten Einstellungen iibersichtlich zu-
sammenfasst. Die aus dem Internet er-
reichbaren Dienste finden Sie gleich oben,
etwa unter ,,1. Verbindung, Internet: Bei
»FRITZ!Box-Dienste” listet der Router ei-
gene Dienste auf, die fiir Zugriffe aus dem

@AbuselPDB

Report 1P

AbuselPDB » 185.232.52.55

185.232.52.55 was found in our database!

This IF was reported 377 times. Confidence of Abuse is 1

Die |P-Adresse Isp Internet 1 Company Inc
185.232.52.55 Usage Type Data Center/Web Hosting Transit
Versucht Sich Hostname(s) gamblermooz.prohosterunfo
. omain Name 4 ster.info

offenbar in s e

e A Country == Netherlands
etliche Fritz- city Amsterdam, Noord-Holland
boxen einzu-

loggen. Allein
bei AbuselPDB
findet man
Beschwerden
Hunderter
Fritzbox-
Nutzer.

This IP address hos been reported a total of 37T times from
seport was 2 days age.

Patocotion. Upds

WEAGRT 108300 K148 WO 196702 5155

00%:

chippingin!

IP Abuse Reports for 185.232.52.55:

360 distinct sources. 185.232.52.55 was first reported on November 215t 2020, and the most recent.
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/

Explore

" #% SHODAN

Amsterdam

[ “Ujnden

185.232.52.55

@ General Information

Hostnames gamblermooz.prohoster.unfo
Domains Lol

Country Netherlands

City Amsterdam

Organization INTERNET IT COMPANY INC
ISP INTERNET IT COMPANY INC
ASN AS200313

£ Regular View [§ >_ Raw Data

Almere

# LAST UPDATE 2021-03-13

7 22/TCP

OpenSSH 74

S8H-2,0-OpenSSH_7.4
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Der Internetscanner Shodan vermutet hinter den Angriffen einen

SSH-Server aus Amsterdam.

Internet erreichbar sind und unter ,,Port-
freigaben auf Heimnetzgerate“ erfahren
Sie, welche Dienste anderer Geriten im
Heimnetz von aufden zugénglich sind.

Im Idealfall sind beide Listen leer,
denn jeder offentlich erreichbare Dienst
istein Angriffsziel. Sind Dienste direkt aus
dem Internet zuginglich, werden zwie-
lichtige Gestalten eher friither als spater
darauf zugreifen und versuchen, etwaige
Zugangsbeschrankungen wie Passwort-
abfragen zu durchbrechen oder Sicher-
heitsliicken auszunutzen. Schlimmsten-
falls hat der Angreifer anschlieffend nicht
nur den attackierten Dienst im Griff,
sondern Ihr gesamtes Heimnetz.

Wenn Sie vonunterwegs auf Thr Heim-
netz zugreifen mochten, nutzen Sie statt-
dessen besser eine verschliisselte VPN-
Verbindung [1]. Falls Sie doch einmal
Dienste direkt von auffen erreichbar ma-
chenwollen oder miissen, dann sollten Sie
stets darauf achten, dass diese auf dem
aktuellen Software-Stand sind und zudem
auf'eine sichere Authentifizierung setzen:
starke, lange Passworter sowie Zwei-Fak-
tor-Authentifizierung, wenn moglich.

Falls Sie iiberfliissige Dienstefreigaben
im Sicherheitsbericht der Fritzbox ent-
decken, sollten Sie diese unter ,, Internet/
Freigaben"“ deaktivieren. Unter ,, Portfrei-
gaben" finden Sie dort die Weiterleitungen
insinterne Netz, unter ,,FRITZ!Box-Dien-
ste die offentlich erreichbaren Dienste
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der Fritzbox selbst. Wenn Thnen die ein-
gangs beschriebenen Zugriffsversuche im
Ereignis-Log der Fritzbox (System/Ereig-
nisse) aufgefallen sind, dannhaben Sie das
Webinterface und/oder den FTP-Datei-
server des Routers fiir Zugriffe aus dem
Internet freigegeben. Falls das unbeab-
sichtigt geschah, dann machen Sie es riick-

FRITZ!Box 6490 Cable

System » Update

Ubersicht
Internet

Telefonie
Heimnetz

=" WLAN

FRITZIOS ist die Software der FRITZ!Box. Eine neue Version von FRITZ!0S kann Verbesserungen,

Fehlerbehebungen und wichtige Sicherheitsupdates sowie deutliche funktionale Erweil beinhall

Legen Sie fest, was passieren soll, wenn die FRITZ!Box eine neue FRITZ!OS Version findet.

gangig, indem Sie bei den Fritzbox-Diens-
ten unter ,Internetzugriff* die Hakchen
bei ,,Internetzugriff auf die FRITZ!Box
iiber HTTPS aktiviert” und ,Internetzu-
griff auf Thre Speichermedien tiber FTP/
FTPS aktiviert” entfernen und die Konfi-
gurationsanderungen ,,Ubernehmen®.
Falls Sie auf einen oder beide Dienste
nicht verzichten konnen, sollten Sie zu-
mindest sicherstellen, dass nicht die Stan-
dardports 443 fir HTTPS und 21 fiir FTP
eingestellt sind. Damit verhindern Sie die
unbefugten Zugriffsversuche zwar nicht,
siewerden aber seltener, da Angreifer hau-
fig nur die Staridardports abklopfen - das
aber bei sehr vielen IP-Adressen. Nur
wenn es jemand wirklich auf Sie abgese-
hen hat, wird er sich die Miihe machen,
andere Ports zu scannen, etwa solche im
fiinfstelligen Bereich. Der erlaubte Be-
reich fiir TCP-Ports reicht bis 65535. Seit
FritzOS 7.10 schlégt die Fritzbox automa-
tisch einen zufalligen Port fir HTTPS vor,
wenn Sie den Fernzugriff aktivieren. Uber-
priifen Sie die Einstellung insbesondere
dann, wenn die Funktion schon ldngere
Zeitaktivist oder gar noch eine ltere Frit-
zOS-Version im Einsatzist. Um Angreifern
das Auffinden offener Ports nicht leichter
als notig zu machen, sollten Sie unter ,,In-
ternet/Filter/Globale Filtereinstellungen*
die Option ,,Firewall im Stealth Mode"
einschalten. Das erschwert den Angrei-
fern Portscans enorm, weil die Fritzbox

FRITZINAS

Auto-Update

| Smart Home

DVB-C

Diagnose

System ~
Ereignisse
Energiemonitor
Push Service
FRITZ!Box-Benutzer
Tasten und LEDs
Region und Sprache
Sicherung

Assistenten

O stufe I: Uber neue FRITZ!OS-Versionen informieren

Die FRITZ!Box informiert Sie liber neue FRITZI0S Versionen. Die FRITZ!Box weist mit einem Hinweis auf
der Startseite auf neue FRITZIOS Versionen hin. Sie kénnen sich zusitzlich per Push Service Mail dariiber
informieren lassen.

QO stufe I: Uber neue FRITZIOS Versionen informieren und notwendige Updates automatisch
installieren
Die FRITZ!Box informiert Sie Uber neue FRITZ!0S-Versionen. Updates, die fiir den weiteren sicheren und
zuverldssigen Betrieb (z.B. Sicherheitsupdate) von AVM als notwendig gekennzeichnet sind, werden
automatisch installiert.

@ Stufe I1I: Uber neue FRITZ!0S-Versionen informieren und neue Versionen automatisch
installieren (Empfohlen)

Die FRITZ!Box informiert Sie iiber neue FRITZIOS-Versionen. Zusitzlich wird jede neue Version
automatisch installiert.

Zeitraum fiir Updates

Die FRITZ!Box wahlt fiir automatische Updates einen geeigneten Zeitraum aus, z.B. nachts. Wihrend der
Installation werden die Internet- und Telefonieverbindungen kurzzeitig unterbrochen.

O zeitraum festlegen

Hinweis:

Andere FRITZ!-Produkte im WLAN Mesh {ibernehmen automatisch diese Einstellungen von der FRITZ!Box.
Achten Sie darauf, dass Updates auf Ihren Geriiten je nach Einstellung automatisch starten kinnen und Sie in

RegelméBige Firmware-Updates sind essenziell wichtig. Am besten
ldsst man sie automatisch einspielen.
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und Funktionen bestitigen: aktiv

@ Internet verbunden seit 29.03.2021, 18:11 Uhr, IP-Adresse: 77 NI, FRITZ!Box benutzt eine

bieter, IP-Adresse: 77 mum—

FRITZ!Box-Dienst

FRITZ!Box 6490 Cable  rmizns
Diagnose > Sicherheit
Das FRITZ!OS ist aktuell.
Ubersicht
@ Internet FRITZ!Box-Anmeldung
f Mit Benutzername und Kennwort gesichert

Y. Telefonie ot

i Ausfihrung besti instellunge
' Heimnetz -

= WLAN 1. Verbindung, Internet

&) Smart Home Internetzugang

=l DVB-C direkte IP- dung zu einem Inter

>0 Dlagnose ~ FRITZ!Box-Dienste

Elioktiah Ubersicht der gedffneten Ports fiir den Zugriff aus dem Internet
i
Gedfinete Ports  Verwendete Protokolle

(5) System

2 3 Portfreigaben auf Heimnetzgerite (7 Bearbeiten

»» Assistenten i

- Ubersicht der im Heimnetz befindlichen Geréte mit gedfineten Ports in Richtung Internet
finete Ports dete Ps ! Gert
Keine Freigaben

Alles auf einen Blick: Unter , Diagnose/Sicherheit” listet die
Fritzbox viele sicherheitsrelevante Einstellungen auf. Dort
finden Sie auch Dienste, die aus dem Internet erreichbar sind.

nun nicht mehr mit einem Lebenszeichen
reagiert (Zugriff verweigert), sondern gar
nicht.

Sicherheitsschloss installieren

Falls ein Angreifer das Webinterface auf
dem exotischen Port entdeckt, wird er mit
einem Login-Formular konfrontiert, in das
er einen Benutzernamen und ein Passwort
eingeben muss. Nur wenn beide Angaben
stimmen, kann er die Fritzbox steuern.
Machen Sie esihm so schwer wie moglich,
indem Sie sowohl einen individuellen,
schwer zu erratenden Usernamen als auch
ein sicheres Passwort einstellen. Wechseln
Siehierzu auf,,System/FRITZ!Box-Benut-
zer“. AnschlieRend konnen Sie einen vor-
handenen Benutzereintrag dndern oder
einen neuen anlegen. Sowohl beim Benut-
zernamen als auch beim Kennwort kon-
nen Sie Threr Kreativitét freien Lauflassen
- je langer, desto besser. Wichtig ist nur,
dass Sie sich beim spateren Fernzugriff auf
die Fritzbox noch daran erinnern konnen.
Der Einsatz einer Gedachtnisstiitze ist
ratsam, etwa in Form eines Passwort-
managers oder eines Zettelsim Portemon-
naie.

Gehen Sie alle angelegten Benutzer
durch und misten Sie griindlich aus. Das
Hikchen bei,,Zugang auch ausdem Inter-
net erlaubt” sollte, wenn iiberhaupt, nur
bei Konten mit individuellem Benutzer-
namen und starkem Passwort gesetzt sein.
Beidieser Gelegenheit sollten Sie auch die
Berechtigungen iiberpriifen. Es ist eine
gute Idee, den Nutzern nur jene Berechti-
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gungen zu erteilen, die sie wirklich brau-
chen, und alle anderen Rechte zu entzie-
hen. Sinnvoll ist auch, mit mehreren Kon-
ten fiir verschiedene Zwecke zu arbeiten:
So muss etwa der Nutzereintrag, mit dem
Sie aufden Netzwerkspeicher der Fritzbox
zugreifen, nicht gleichzeitig die Router-
Einstellungen édndern diirfen.

Stellen Sie auf der Unterseite ,, Zusatz-
liche Bestatigung” sicher, dass die Option
wAusfilhrung bestimmter Einstellungen
und Funktionen zusitzlich bestitigen

FRITZ!Box 6490 Cable

Internet > Freigaben

Ubersicht
() Internet ~
Online-Monitor

Zugangsdaten Hinweis:

il den Dienst MyFRITZ!

—

MyFRITZ!-Konto Internetzugriff

. Telefonie
5 Heimnetz

% WLAN
Smart Home
DVB-C

©k Diagnose

&) System

. Assistenten

TCP-Port flir HTTPS

Internet-Adresse lhrer FRITZ!Box
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(Empfohlen)“ eingeschaltetist. Dann miis-
sen Sie beim Andern folgenreicher Einstel-
lungen gesondert bestitigen, dass Sie vor
Ortund somit wahrscheinlich dazuberech-
tigt sind. Hierzu driicken Sie einfach eine
Taste am Router oder tippen einen vorge-
gebenen Code ins Festnetztelefon ein.

Recht neu ist die Moglichkeit, die zu-
sitzliche Bestitigung auch aus der Ferne
durchzufiihren, etwa wenn Sie die Router-
Konfiguration von unterwegs dndern
mochten. Hierzu setzt AVM auf das be-
wihrte OTP-Verfahren (One Time Pass-
word): Sie verkniipfen einen OTP-Gene-
rator wie die Google-Authenticator-App
oder andOTP per QR-Code-Scan mit der
Fritzbox und kénnen anschliefdend kurz-
zeitig giiltige Einmalcodes generieren, mit
denen Sie sicherheitskritische Einstellun-
gen auch aus der Ferne andern diirfen. Der
Einmalcode ersetzt den Knopfdruck am
Router. Leider ist es derzeit noch nicht
moglich, schon das Einloggen am Web-
interface der Fritzbox durch diesen zwei-
ten Faktor zu schiitzen.

Wenn Sie schon mal den Bereich
»FRITZ!Box-Benutzer“ offen haben, soll-
ten Sie dort auch gleich unter ,, Apps* nicht
langer genutzten Apps die Zugriffsrechte
aufden Router entziehen. Klicken Sie hier-
zu neben einem Eintrag auf das rote X.

Alarmanlage scharfschalten

Um iiber verddchtige Aktivititen auf dem
Laufenden zu bleiben, sollten Sie von Zeit

FRITZINAS

Sie kdnnen hier den sicheren Zugriff auf Ihre FRITZIBox einrichten. Der Zugriff auf die FRITZ!Box-
Bedienoberflache erfolgt iiber HTTPS. Der Zugriff auf Speichermedien Ihrer FRITZ!Box erfolgt {iber HTTPS,
FTP oder FTPS. Alle Zugriffe sind durch thren Benutzernamen und thr Kennwort geschiitzt.

Einstellungen, die Sie hier vornehmen, gelten auch fiir den Zugang zur FRITZ!Box aus dem Internet (iber

Internetzugriff aul die FRITZ!Box iiber HTTPS aktiviert
Diese Option ermoglicht den Zugang auf die FRITZ!Box aus dem Internet. Zugang haben alle
FRITZ!Box-Benutzer, denen im Menil "System > FRITZ!Box-Benutzer” das Recht "Zugang auch aus.
dem Internet erfaubt” eingerdiumt wurde. Bitte beachten Sie bei dieser Einstellung unsere Hinweise
fiir sichere Kennwérter.

e

{im Bereich von 1 bis 65535)

| ttps://p1 . fitz.net:1 7684

oder
hittps://T7. ——17684

Unter diesen Adressen ist Ihre FRITZ!Box aus dem Internet
erreichbar.

Andert man die Ports der Fritzbox-Dienste auf einen hohen, zufilligen
Port, klopft deutlich seltener ungebetener Besuch an.
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FRITZ!Box 6490 Cable

System > FRITZ!Box-Benutzer

MyFRITZ!

)| Smart Home
] pve-c
& Diagnose
=) System Can
Ereignisse

Energiemonitor

Push Service

Tasten und LEDs

Benutzer einrichten

Region und Sprache

Sicherung

| S R ter Ei 1l

einer Rufumleitung oder eines IP-Telefons, werden Sie aufgefordert, diese durch eine zusatzliche Aktion zu

Ausfiihrung bestimmter Einstellungen und Funktionen zustzlich bestétigen (Empfohlen)

(2] Ubersicht

& Internet Vor der Ausfiihrung b d

. Telefonie bestétigen.

— Heimnetz

— WLAN Bestatigungsmébglichkeiten:

e Eingeben einer Tastenkombination an einem angeschlossenen Telefon (analog, ISDN oder ...
® Driicken einer Taste an Ihrer FRITZ!Box

® Eingeben eines Bestitigungscodes aus der Google Authenticator App
Bestatigung iiber Google Authenticator App aktivieren (z.B. fiir die Bestatigung aus der Ferne)
Unter "System > FRITZ!Box-Benutzer > Benutzer" kdnnen Sie den Authenticator fiir einzelne

Sie kbnnen die Google Authenticator App nur verwenden, wenn Sie sich mit FRITZ!Box-
Benutzername und Kennwort an lhrer FRITZ!Box angemeldet haben.

1 und Funktionen, wie z.B. der Einrichtung

Abbrechen

Ubernehmen

Zum Andern wichtiger Einstellungen, etwa von Rufumleitungen, sollte
eine zusétzliche Bestédtigung erforderlich sein - etwa durch das Driicken
einer Taste am Router oder neuerdings auch per OTP-App.

zu Zeit das Ereignis-Log unter ,,System/
Ereignisse“ kontrollieren. Setzen Sie den
Filter oben auf ,,System®, um Anmeldever-
suche an den Fritzbox-Diensten zu inspi-
zieren; mit dem Filter ,,Alle“ bekommen
Sie unter anderem auch WLAN-Anmelde-
versuche mit.

Uber ,,System/Push Service“ kann die
Fritzbox per Mail iiber diverse Ereignisse
informieren. Sie miissen zundchst unter
»Absender” ein Mailkonto konfigurieren,
das die Fritzbox zum Versand nutzen soll.
Legen Sie fiir diesen Zweck besser ein se-
parates Konto an, damit Sie nicht das
Kennwort Ihres primér genutzten Mailzu-
gangsinder Fritzbox hinterlegen miissen.
Schalten Sie dann den Push-Service ,,An-
derungsnotiz“ ein und abonnieren Sie
,Uber Anmeldungen an der Benutzer-
oberfliche informieren®, um keine erfolg-
reiche Anmeldung zu verpassen. Stobern
Sie nach weiteren Ereignissen, die Sie in-
teressieren - Thre Fritzbox kann Sie per
Mail zum Beispiel auch tiber die Verfiig-
barkeit neuer Firmware-Versionen be-
nachrichtigen.

Netzwerkcheck durchfiihren

Um den Erfolg der getroffenen Schutz-
mafinahmen zu tiberpriifen, konnen Sie
zum Beispiel den Netzwerkcheck von
heise Security benutzen (siehe ct.de/
ynna): Er scannt IThre momentane Inter-
net-IPv4-Adresse nach offenen Stan-
dard-Ports und zeigt eine Warnung an,
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sollte er fiindig werden. Damit versetzen
Sie sich in die Perspektive eines Angrei-
fers, der nach Schlupflochern sucht. Wenn
Sie alle Dienste nach auflen gekappt
haben, sollte der Netzwerkcheck keine
oder nur sehr wenige Ports entdecken. Es
gibt wenige Ports, die die Fritzbox selbst-
stindig nach auflen offenhilt, damit
Router-eigene Funktionen wie die VoIP-
Telefonie einsatzfahig sind. Laut AVM-Do-
kumentation sind dies: TCP-Port 21 (FTP/
FTPS), TCP-Port 443 (Fernzugriff auf
Weboberfliche, wenn mit alter FritzOS-

Version aktiviert), UDP-Port 500 und
4500 (VPN), TCP- und UDP-Port 5060
(VoIP), UDP-Port 7078-7109 (VoIP) sowie
TCP-Port 8089 (TR-069).

Sollten diese Portsin den Ergebnissen
des Netzwerkchecks auftauchen, gibt es
dafiir also wahrscheinlich einen guten
Grund. Die ersten Ports fiir FTP(S), Web-
oberfliche und VPN treten nur in Erschei-
nung, wenn Sie die entsprechenden Fritz-
box-Funktionen aktiviert haben, die Tele-
fonie-Ports nur, wenn VoIP eingerichtet
ist. Beachten Sie, dass der Netzwerkcheck
von heise Security derzeit nur IPv4-Adres-
sen scannen kann. Bei Fritzboxen darf
man davon ausgehen, dass die Ergebnisse
auch fiir deren momentane globale
IPv6-Adresse gelten.

Ungebetene Besucher aus dem Inter-
net sind nicht nur eine Gefahr, vor der Sie
Thren Router schiitzen miissen. Auch die
Funkstrecke muss abgesichert werden,
damit sich Thre Nachbarn nicht in Threm
Heimnetzumschauen oderungefragtiiber
Ihren Anschluss surfen. Die gute Nach-
richt ist, dass Sie damit nur wenig Arbeit
haben. Stellen Sie unter ,,WLAN/Sicher-
heit/WPA-Verschliisselung am besten
»WPA 2 + WPA3" (WPA3-Mixed-Mode)
ein, damit moderne Gerite, die bereits
WPA3 unterstiitzen, die bestmogliche
Verschliisselung einsetzen. Altere Gerite
wihlen dann automatisch die WPA2-Ver-
schliisselung, die weiterhin ausreichend
sicherist. Wenn Sie diesen Modus wihlen,
sollte unter ,Weitere Sicherheitseinstel-
lungen“ die Option ,Unterstiitzung fir
geschiitzte Anmeldungen von WLAN-

iz det eine E-Mail bei And

der FRITZ!Box oder

Portfreigaben oder die Erkennung eines neuen Gerates im Heimnetz. Diese E-Mail erméglicht lhnen zu
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g einer Eis
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relevante Anderungen an den Einstellungen sowie iiber Anmeldungen an der

Bedienoberfliache informiert.
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Geriten (PMF) aktivieren* aktiv sein.
Einen ausfiihrlichen Hintergrundartikel
iiber die Vor- und Nachteile von WPA3
finden Sie in ¢'t 22/2020 [2].

Einige alte Gerdte haben im WPA3-
Mixed-Mode moglicherweise Probleme
mit dem Verbindungsaufbau, zum Beispiel
alte iPads, die von Apple seit Jahren nicht
mehr mit i0S-Updates versorgt wurden.
Statt fiir solche Problemfille die Sicherheit
Thres Haupt-WLANSs und damit aller Ge-
rite zu reduzieren, konnen Sie einfach das
Gastnetz der Fritzbox mit der Verschliis-
selung ,,WPA2 (CCMP)* aufspannen und
die betroffenen Gerite damit verbinden.
Sie finden es unter ,,WLAN/Gastzugang".
Das vom Hauptnetz separierte Gastnetz
ist auch der richtige Ort fir alle Clients,
denen Sie nicht iiber den Weg trauen,
sowie fiir Ihre Giste, denen Sie zwar Inter-
netzugriff spendieren mochten, die aber
nicht aufs Heimnetz zugreifen sollen.

Falls Sie das WLAN-Passwort aushén-
digen, sollten Sie es von Zeit zu Zeit an-
dern, um die Kontrolle uber die Nutzung
zu behalten. Unter ,,Weitere Einstellun-
gen” konnen Sie noch etwas Feintuning
betreiben: Aktivieren Sie zum Beispiel den
Push-Service, um ein Protokoll iiber die
An- und Abmeldungen am Gastnetz per
Mail zu erhalten. Unter ,,Gerite im Gast-
zugang oder Hotspot® sollte die Option
ZWLAN-Gerite diirfen untereinander
kommunizieren® ausgeschaltet und ,,In-
ternetanwendungen beschranken einge-
schaltet sein, damit Thre Géste nur surfen
und mailen konnen.

Nutzen Sie fiir Thre Funknetze mog-
lichstlange Passworter (WLAN-Netzwerk-
schliissel), um es Angreifern schwer zu
machen. Das voreingestellte Passwort
sollten Sie andern, da es lediglich aus Zif-
fernbesteht. Nutzen Sie einen mindestens
16 Zeichen langen Mix aus Grof3- und
Kleinbuchstaben sowie Ziffern. Durch den
Einsatzvon Sonderzeichen konnen Sie die
Komplexitit erhdhen.

Achten Sie jedoch darauf, dass Sie das
Passwort auf allen Gerdten gut eintippen
kénnen - auch mit der Fernbedienung des
Smart-TV und dem Controller der Spiele-
konsole. Auf allzu exotische Sonderzeichen
sollten Sie deshalb besser verzichten, ma-
chen Sie das Passwort stattdessen lieber
etwas linger. Auch sich optisch dhnelnde
Zeichen wie 1, 1 und I sowie O und O erho-
hen lediglich das Frustrationspotenzial.

Das Gastnetz sollten Sie unbedingt
mit einem anderen Passwort schiitzen als
Ihr Hauptnetz. Dariiber hinaus sollten Sie
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Dieser Test zeigt nur die unter Umstanden problematischen Ergebnisse aller Einzel-Tests kompakt
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Perspektiv-
wechsel: Mit
dem Netzwerk-
check von heise
Security bege-
ben Sie sich in
die Rolle eines
Angreifers und
liberpriifen, ob
Dienste liber lhre
IPv4-Adresse auf
den Standard-
ports erreichbar
sind.

unter ,,WLAN/Sicherheit/WPS-Schnell-
verbindung“ die Komfortfunktion WPS
(Wi-Fi Protected Setup) abschalten, da
sich Thre Giste ansonsten einfach per
Knopfdruck am Router mit Ihrem Haupt-
netz verbinden und sogar dessen
WLAN-Passwort einsehen konnen. Sie
konnen die Funktion bei Bedarf voriiber-
gehend wieder aktivieren, etwa wenn Sie
neue Gerdte mit dem Router verbinden
mochten, ohne immer wieder das Pass-
wort eingeben zu miissen.

Hintertiiren absichern

Damit Thr mithsam errichteter Schutzwall
nicht gleich wieder eingerissen wird, soll-
ten Sie abschlieffend noch einen Blick auf
UPnP werfen: Uber das UPnP-Protokoll
konnen Gerite in Threm Heimnetz Thre
Fritzbox nicht nur finden, sondern auch
umkonfigurieren. Das kann gefahrlich
werden: Wenn es ganz schlechtlduft, dann
ist die neue WLAN-Kamera von Discoun-
ter nicht nur unsicher vorkonfiguriert, sie
richtet sich iiber UPnP auch noch eine
Portweiterleitung im Router ein. Dann ist
sie fortan fiir die ganze Welt erreichbar
und mit Pech auch noch als DDoS-Server
und andere Angriffe dienstbar-ganz ohne
Thr Zutun.

Unter ,,Heimnetz/Netzwerk/Netz-
werkverbindungen® spiiren Sie Gerite auf,
die via UPnP an der Fritzbox-Konfigura-
tion schrauben diirfen. Klicken Sie bei
Thren Geriten auf das Stift-Symbol, um
die jeweiligen Einstellungen zu o6ffnen.
Hier sollte die Funktion ,,Selbststandige
Portfreigaben fiir dieses Gerit erlauben®
ausgeschaltet sein, damit die Gerite nicht
eigenmichtig Port-Weiterleitungen im
Router einrichten diirfen. Unter ,,Inter-
net/Freigaben/Portfreigaben® konnen Sie
ganz unten tber den Deaktivieren-Knopf
die selbststandige Portfreigabe zudem fiir
alle Gerite deaktivieren, die bisher keine
Freigaben angelegt haben.

Falls Sie Ihre Fritzbox ausschliefélich
iiber das Webinterface konfigurieren und
zudem keine AVM-Apps wie FRITZ!App
Fonnutzen, konnen Sie unter ,,Heimnetz/
Netzwerk/Netzwerkeinstellungen/weite-
re Einstellungen® die Funktion ,, Zugriff fiir
Anwendungen zulassen“ abschalten.
Damit verhindern Sie, dass Ihre Fritzbox
tiber das TR-064-Protokoll gesteuert wird.
Da TR-064 eine Authentifizierung voraus-
setzt, ist das davon ausgehende Sicher-
heitsrisiko allerdings iiberschaubar, sofern
Sie Thre Fritzbox-Accounts mit starken
Passwortern schiitzen. Beachten Sie, dass
Sie damit auch einige Drittanbieter-Apps
und Skripte aussperren, welche die Box
iiber TR-064 steuern.

Mehr Privatsphéare

Nicht nur in puncto Sicherheit konnen Sie
bei der Fritzbox allerhand einstellen und
optimieren, insbesondere beim Daten-
schutz hat sich jlingster Zeit viel getan. In
¢’t 22/2020 haben wir ausfiihrlich be-
schrieben, wie Sie mit der Fritzbox ver-
schliisselt iiber VoIP telefonieren [3] und
Thre Privatsphére beim Surfen verbessern,
indem Sie DNS-Anfragen verschliisselt
iiber DNS over TLS abwickeln [4].
(rei@ct.de) €t
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